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.l Servicio de nombres de dominio (DNS)

Importante

El servicio DNS proporciona un
mecanisme de fraduccién de nom-
bres de dominio a direcciones IP
onicas para localizar el servidor
donde reside un sitio web.

Un dominic o un nombre de
dominio es el nombre que identi-
fica un sitioc web, EI dominio
tiene que ser Unico en Internet.
Por ejemplo, www.google.es es
el nombre de dominio del sitio
kweb de Google en Espaiia.

iSabias que...?

En un principio, la forma bésica
de traduccién de nombres o di-
recciones IP (y viceversa] consistia
en almacenar estos valores en un
archivo llamade /etc/hosts

en GNU/Linux.

En el CD del libro dispones del
documento SMR SER Q1T Historia.
pdf en el que enconirards una
breve resefia histérica del proto-
colo DNS y sus RFC asociados.

También encontrards el listado
de vocabulario donde se desa-
rrollan tadas los siglas del libro.

L% A

@® 1. El servicio DNS

Este servicio gestiona y mantiene de forma distribuida las direcciones de Internet v los
nombres de sistema. Se frata de un servicio de bisqueda de direcciones IP y de nom-
bres de ordenaderes para una red TCP/IP.

En una red TCP/IP, las maquinas se identifican mediante su direccién de red o ndmero IP.
Sin embargo, para las personas resulta mucho més sencillo recordar un nombre que se
asocia a una maquina concreta. También es mas fiable, ya que la direccién IP puede cam-
biar, pero no asi el nombre. El procedimiento requiere un mecanismo que fraduzca los
nombres de las méquinas ¢ direcciones IP. El DNS permite que esta tarea se lleve a cabo.

1.1. El espacio de nombres de dominio

El servicio DNS se compene de una base de datos distribuida (integrada por varias mé-
quinas conectadas en red) en la que se almacenan las asociaciones de nombres de do-
minios y direcciones IP. Esta base de datos estd clasificada por nombres de dominio,
donde cada uno puede considerarse una rama en un érbol invertido llamade espeacio de
nombres de dominio, ¢

El arbol comienza en el nodo raiz, sitvado en el nivel superior. Por debajo, puede exis-
tir un nimero indeterminado de nodos. Normalmente se utilizan hasta cinco niveles. Por
ejemplo, el dominic www.isftic.mepsyd.es tiene tres.

Los nedos se identifican mediante nombres no nulos que pueden contener un determina-
do nimero de caracteres [mdximo 63). La raiz, en cambio, siempre fiene un nombre
nulo (es decir, de O caracteres). El nombre completo de un nodo estd formado por el
conjunto de nombres que forman el itinerario desde ese nodo hasta la raiz. Los nombres
se separan con un punio ().

La Figura 1.1 muestra la estructura jerarquica del espacio de nombres de dominio.
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Fig. 1.1. Esiructura del érbol o espacio de nombres de dominic.

De esa forma, el nombre del nodo se identifica de manera nica dentro de la jerarquia
que genera el drbol. El nombre de dominic completo se llama nombre de dominio com-
pletamente cudlificado (FQDN) y siempre debe acabar con un punto, ya que la raiz se
identifica mediante un nombre nulo. El dominio es, pues, cada uno de los subdrboles
que integran el drbol o espacio de nombres de dominio.
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Los diferentes servidores DNS que existen en la red almacenan la informacién relativa
a los nombres de dominio en los registros de recursos. Un servidor DNS tendrd los re-
gistros de recursos que le permitan responder a las peficiones de nombres relativas a la
parte del espacio de nombres de dominio sobre la que tiene autoridad dicho servidor.

Lo organizacién del servicio DNS se basa en niveles segin la posicién del dominio. El
nivel superior o primer nivel (TLD) esté formado por los dominios que descienden direc-
tamente del dominio raiz. Los principales TLD genéricos son:

Descripcion

com Agrupa organizaciones comerciales [google.com, yahoo.com, strands.com, efcéteral.

b Retine organizaciones educativas universitarias (eada edu, artegaygasset.edu, mit.
edu, etcétera).

e Para organizaciones dedicadas a Internet y a las telecomunicaciones (rpmfind.net,
listas.net, php.net, etcétera).
Reline organizaciones no comerciales (linuxdoc.org, ubuntu.org, linux.org,

org : :
insflug.org, etcéteral.

o Agrupa organizaciones gubernamentales de Estados Unidos (nasa.gov, nsf.gov,
whitehouse.gov, etcéteral.

i Para el uso de organizaciones internacionales (redeross.int, inferpol.int, coe.int,

etcéteral.

Tabla 1.1. Descripcidn de los principales TLD genéricos.

Existen también dominios de primer nivel que designan zonas geogrdficas y que siguen
la norma I1SO 3166. Sus nombres representan a todos los paises mediante dos letras:
es para Espafia, fr para Francia, de para Alemania, etcétera.

Puede ocurrir que los dominios geogréficos de primer nivel contengan a su vez alguno
de los dominios genéricos. Estos dominios serian de segundo nivel (com.es, edu.av,
org.uk, teso.org.es, etcétera).

L hidndes

1. Busca en Internet una definicién del concepto de root server.

2. Busca el sitio web de la Moncloa, de la presidencia de la comunidad auténoma
y del ayuntamiento al que pertenezcas. ;Qué TLD utilizan estos dominios?

3. 3Dénde puedes acceder para ver todos los dominios geogrdficos (ccTLD) de
primer nivel?

4. En la tabla de root servers (www.root-servers.org), busca la IPvd y la IPv6 del
operador ICANN. 3Dénde estd localizado?

Los dominios asociados a cada pais se hallan registrados por las autoridades locales
que, en el caso de Espaiia, es el ESNIC, actualmente integrado en Red.es, una entidad
publica empresarial adscrita al Ministerio de Industria, Turismo y Comercio. Por lo tanto,
para la creacién de un dominio .es, se puede solicitar al ESNIC direclamente o a fravés
de alguna empresa registradora de dominios espafiola como Acens, Arsys, Interdomi-
nios, eicétera. La gestién de estos dominios se puede hacer desde www.nic.es. En el
caso de los dominios .eu, habré que dirigirse a www.eurid.eu.

El espacio de nombres de do-
minio es jerdrquico. Internet se
divide en cientos de dominios.

* Genéricos: .com, .edu, .gov, .int,
.mil, .net, .org.

* De pais: .es, .fr, .uk (una entra-
da por pais).

* Especidlizados: .aero, biz, .coop,

info, .pro, .name, .museum,
firm, .store, .nom, .arts.

Cada dominio se divide en sub-
dominios:

maguina.subdominio.subdomi-
nio ... dominio

Cada nivel delega autoridad en
los niveles inferiores.
o

En el CD encontrards un pdf de
vocabulario donde se desarro-
LII::m todas las siglas.

El ICANN es el organismo encar-
gado de la gestién de los domi-
nios raiz y TLD. Su web es hitp://
www.icann.org/Hr/spanish.html.

L

Importante

El servicio DNS ufiliza el puerto
53/UDP para atender las consul-

tas de nombres y el puerto 53/
TCP para transferencias de zona
entre servidores.
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A Vocabulario

Delegacion. Se trata de una ce-
sién de autoridad, por parte del
dominio padre, sobre alguno de
sus subdominios y que se puede
refomar cuando se considere opor-
funo.

Dominio. Subdrbol del espacio
de nembres de dominio, es decir,
un nodo con tedos los nados que
tiene por debajo.

Resolucién de nombres. Es un me-
canismo por el que se fraducen
los nombres de mdquinas, dados
por los usuarios al conectarse a
servidores remotos, a direccio-
nes IP.

Zona. Archivo que contiene deter-
minados regisiros de |a base de
datos del espacio de nombres
de dominio que pueden identificar
a un dominio o mds y que permi-
ten atender las peticiones de los

clientes.

5 .

zonal

Fig. 1.2. Zonas y dominios.

@ 1.2. La delegacién de dominios

DNS es una base de datos distribuida y permite su administracion descentralizada me-
diante la delegacién de dominios.

El dominio puede ser dividido en subdominios por el administrador y delegar el control
de cada uno. La autoridad que se hace cargo de la delegacién debe asumir también la
responsabilidad de mantener actuclizados los datos [es decir, los registros de recursos|
de ese subdominio.

Pero delegacisn no significa independencia, sino coordinacién. Si al dominio padre se
le plantean consultas sobre nombres incluidos en uno de sus subdominios deFegc:dos,
puede hacer referencia a dichos subdominios, ya que manfiene enlaces con ellos, para
hacer efectiva la consulta.

La divisién de un dominio en subdominios no implica siempre una cesidn de autoridad.
En principio, un dominio puede subdividirse en diferentes subdominios sin que por ello
pierda autoridad, aunque también puede delegarla en alguno o algunos de sus respec-
tivos subdominios si asi se decide.

@ 1.3. ¢§Qué son los dominios y las zonas?

El servidor de nombres almacena informacién acerca de algunas paries o zonas del
espacio de nombres de dominio. Se dice que el servidor de nombres tiene autoridad
sobre la zona. Por lo fanto, un servidor de nombres podrd tener autoridad sobre varias
zonas. ]
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La zona en redlidad es un archivo que contiene determinados registros de la base de
datos del espacio de nombres de dominio. Estos registros identifican a uno o mds domi-
nios. Mediante estos registros la zona puede atender las peticiones de los clientes, de
ahi que también se las denomine zonas de autoridad. Por lo tanto, la generacién de
zonas se hace mediante la delegacion de autoridad.

En la Figura 1.2 se observa que el dominio nombre1.org contiene a su vez los dominios
fip.nombre1.org y www.nombrel.org. Junto con ¢l dominio nombrel.org, constituyen
la zona1 con autoridad delegada desde el dominio org. Lo mismo ocurre con el dominio
nombre2.org.

Los servidores de nombres se pueden clasificar en los tipos siguientes:

1. Servidor primario (maestro): obtiene la informacién de sus zonas de sus archivos
locales. Todas las modificaciones sobre una zona, como afiadir dominios, se llevan
a cabo en el servidor primario.

2. Servidor secundario (esclavo): contiene una copia de solo lectura de los archivos de
zona, ya que la informacién se encuentra en ofro servidor, por lo general primario,
con autoridad sobre esas zonas.

3. Servidor caché: solo atiende consultas de los clientes DNS (resolvedores) sobre nom-
bres de dominios. No contiene ningin tipe de informacién acerca de la zona y se
utiliza para acelerar las consultas.

La informacién de las zonas se obtiene a través de la red mediante un mecanismo de-
nominado transferencia de zona. Los servidores de nombre secundarios solicitan esta
accién para mantener actudlizada la informacién acerca de la zona y disponer de un
duplicado, de ahi que sea conveniente disponer al menos de un servidor primario y ofro
secundario para cada zona. De este modo, en el caso de que alguno falle, el otro atien-
de las peticiones de resolucién de nombres.
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Fig. 1.2. Transferencia de zona.

Si un usuario de Infernet quiere ofrecer a la red determinados servicios, deberd ponerse
en contacto con una empresa proveedora para contratar un dominio y un hospedaje
(hosting). El resto de internautas utilizarén ese nombre de dominio para acceder a su
pdgina web, portal o servicios que ofrezca.

El Caso prdctico que se propone a continuacién muestra de forma detallada el proceso
empleado por Acens, aunque existen otras muchas empresas para el registro de domi-
nios, tales coma Joker, Arsys, etcétera.

:Sabias que...?
Si un servidor de nombres de
dominio DNS contiene los regis-
fros de recursos para dicha zong,
serd autoritario. Para ello se ufili-
zan los registros de recursos SOA

y NS.

Cada zona puede tener uno o
més servidores de nombres de
dominio autoritarios, si bien uno
serd primario y el resto, secunde-
rios o caché. )

~ Actividades @

5. Averigua en qué consiste
el DNS Cache Poisoning.

6. Haz un estudio compara-
tivo de precios de registro
de dominios para diferen-
fes empresas.

sConoces los dominios .tk?
Busca informacién. Quizd
te pueda interesar.




